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Ausweg aus
dem Passwort-
dilemma

Die Verwendung von Passwaortern birgt Sicherheits-
risiken und ist eine Kostenfalle. Deshalb setzt sich die
Authentifizierung mittels Fingerprint immer mehr durch.

assworter sind nicht nur
Pléstig, sondern auch ein

Sicherheitsrisiko. Denn:
Je schirfer die Passwortricht-
linien, desto eher finden die
Benutzer Workarounds, um
sich diesen zu entziehen. Wer
will oder kann sich schon fiinf,
zehn oder noch mehr Passwor-
ter mit acht bis zwolf Zeichen
Mindestlange und Sonderzei-
chen merken —vor allem wenn
sie auch noch monatlich geén-
dert werden? Kein Wunder
also, dass gerade in mittleren
und grossen Unternehmen die
Helpdesk-Mitarbeiter alle
Héande voll zu tun haben, ihren
Benutzern bei vergessenen
Passwortern zu helfen.

Alternativen zum Passwort
Es gibt jedoch Alternativen:
Mit Passwort Reset und Sin-
gle-Sign-On (SSO) sollen vor
allem die Helpdesk-Kosten re-
duziert werden. Die Sicher-
heitsproblematikbleibtjedoch
ungeniigend geldst, da nach
wie vor Passworter den Zu-
gang regeln. Smartcards und
Tokens sind zwar fortschrittli-
cher, haben aber auch Nach-
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teile: Die Einfiihrung ist mit er-
heblichem Zeit- und Kosten-
aufwand verbunden, denn es
wird eine Private Key Infrastruc-
ture (PKI) vorausgesetzt. Hinzu
kommen Kosten fiir die Logistik
und der Aufwand fiir die tempo-
rare Ausstellung vergessener
Karten oder Tokens. Als Faust-
regel kann man pro Tag von
zehn Prozent vergessener Hard-
ware der Mitarbeiter ausgehen.
Ausserdem konnen die elektro-
nischen Schliissel leicht gestoh-
len werden, ein weite-
res Sicherheitsrisiko.
Einen anderen Weg
schlagen biometrische
Authentifizierungs-
methoden ein. Das Authentifi-
zierungsmerkmal tragt jeder bei
sich und merken muss man sich
auch nichts.

Sicherer Fingerabdruck

Es gibt eine Vielzahl von biomet-
rischen Erkennungsmethoden,
die unterschiedliche Charakte-
ristika verwenden, zum Beispiel
Fingerabdruck, Iris, Retina, Ge-
sichts- und Handgeometrie,
Handlinienstruktur oder Venen-
erkennung. Dabei hat sich der
Fingerabdruck am erfolgreichs-
ten durchgesetzt.

Die Authentifizierung per
Fingerabdruck funktioniert
heute zuverldssig, ist in An-
schaffung und Unterhalt giins-
tig und weist eine sehr hohe

Benutzerakzeptanz auf. Beider
Auswahl einer Fingerprintlo-
sung sollte man das Zusammen-
spiel von Hardware und Soft-
ware beachten.

Bei der Hardware spielt das
Thema Sicherheit eine erhebli-
che Rolle. Die grosste Genauig-
keit bieten hier optische 3D-
Reader. Diese weisen mit
Stempelfarbe oder Silikonab-
guss angefertigte Kopien von
Fingerabdriicken zuverldssig
ab. Von Vorteil ist auch, wenn

«Analysten sagen der Biometrie
15 Prozent jahrliches Markt-
wachstum bis 2010 voraus.»

sich bereits vorhandene Reader,
etwa in Notebooks, nahtlos in-
tegrieren lassen.

Bei der Software ist der
Betriebsaufwand der Knack-
punkt, denn wenn neue Server
angeschafft und proprietire
Authentifizierungs-Datenban-
ken angelegt und unterhalten
werden miissen, ist der Kosten-
vorteil gegeniiber Passwortern
schnell dahingeschmolzen.

Integrierte Losung

Im Idealfall baut die Losung auf
vorhandener Infrastruktur auf,
beispielsweise auf das bei den
meisten Unternehmen verwen-
dete Microsoft Active Directory.
Dabei sollte einer Losung mit
Integration ins Active Directory

der Vorzug gegeben werden
und nicht nur mit einer Syn-
chronisation. So umgeht man
das Ausfallrisiko.

Ein weiterer Vorteil der
Integration: Die Fingerprint-
Software wird direkt auf den
Domain Controllerninstalliert,
was Anschaffungs- und Unter-
haltskosten spart. Zudem wer-
den so die bestehenden Richt-
linien aus dem Active Directory
von der Software direkt iiber-
nommen. Dies verkiirzt die

Einfiihrungszeit erheb-

lich, ausserdem sind

keine Spezialkenntnisse

flir die Konfiguration

notwendig.
Aus Datenschutzgriinden
istdaraufzu achten, dass keine
Bilder der Fingerabdriicke ge-
speichert werden, sondern nur
ein Hash-Code. Eine derartige
Losung wird beispielsweise
vom Hersteller Digital Persona
angeboten, der iiber eine ins-
tallierte Basis von mehr als 90
Millionen Benutzern verfiigt.

Analysten sagen der Bio-
metrie 15 Prozent jahrliches
Marktwachstum bis 2010
voraus. Durch die bereits
heute schon ausgereifte Tech-
nikistdavon auszugehen, dass
der Authentifizierung per
Fingerprint der grosste Teil
des Kuchens zufallen wird. m
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