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Plus und
Minus von EFS

Wir haben Windows XP und wollen Kiinftig
vertrauliche Informationen verschlusseln.
Bietet das Encrypted File System (EFS)
von Microsoft ausreichenden Schutz?

AbWindows XP SP1 werden ne-
ben 3DES (112 Bit) und DESX
(56 Bit) auch AES (256 Bit) fiir
die symmetrische und RSA
(1024 Bit) fiir die asymmetri-
sche Verschliisselung unter-
stiitzt.

Die Funktion des Recovery
Agents ist problematisch und ist
bei Default dem Sys-Admin zu-
geordnet. Oft werden aber In-
formationen verschliisselt, um
den Zugang der Administrato-
ren zu diesen vertraulichen In-
formationen zu verhindern. Der
Recovery Agent ist daher einem
besonderen Account zu-

m diese Frage beantwor-
U ten zu kénnen, muss zu-

néchst geklart werden,
wie der Verschliisselungsme-
chanismus von EFS funktio-
niert, welche Algorithmen
und Betriebsarten unterstiitzt
werden und welche Méangel
EFS aufweist.

Die EFS-Verschliisselung
basiert auf dem Hybrid-Mo-
dell aus asymmetrischer und
symmetrischer Verschliisse-
lung. Jedes File erhélt einen
individuellen symmetrischen
Encryption Key (FEK). Dieser
wird mit dem Public Key des

selt. So wird es moglich, ver-
schliisselte Daten bei einem
allfalligen Verlust des Schliis-
sels zurilick zu gewinnen. Die
Verschliisselung des Files er-
folgt jeweils auf der Harddisk
des Zielsystems. Filesharing
wird ab Windows XP und
Windows 2003 auf File- nicht
aber auf Folder-Ebene unter-
stiitzt.

lung auf der Harddisk

des Zielsystems (Servers) er-
folgt, ergeben sich zwei Prob-
leme: Erstens sind die Informa-
tionenwihrendderUbertragung
ungeschiitzt. Um sie zu schiit-
zen, miisste zwischen Client und
Server eine IPSec-Verbindung
aufgebaut werden. Eine Alter-
native wére der Aufbau von Web
Folder anstelle des klassischen
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New Technology File System
(NTFS) fiir verschliisselte Infor-
mationen. Zweitens bendtigt
der Server fiir die Entschliisse-
lung der Daten Zugang auf das
lokale Profil des Benutzers. Da-
her unterstiitzt EFS den Einsatz
von Smartcards nicht.

Die Sicherheitsadministra-
tionliegt bei den Benutzern und
nicht bei einer zentralen Ver-
waltung. Jeder autorisierte Be-
nutzer kann bestimmen, fiir
welche Personen die Informati-
onen zugénglich sein diirfen.
Das heisst: Gibt der Eigentiimer

eines Files «X» den Personen
«Markus» und «Nicole» den Zu-
gang frei, konnen Markus und
Nicole zu einem spéteren Zeit-
punkt weiteren Personen den
Zugang zum File X freigeben.
Dasmachtessehrschwierig, die

Vertraulichkeit der Informatio-

nen zu kontrollieren.

EFS von Microsoft weist also
einige Unzulanglichkeiten auf,
die je nach Einsatzbedarf die
Sicherheit reduzieren und fiir
die etablierten Betriebsprozesse
hinderlich sind.

Uberdies erfordert EFS den
Aufbau einer PKI (Public Key
Infrastructure) im eigenen Be-

trieb. Auch wenn dies heute
keine besonders schwierige
Aufgabe mehr ist, sollte doch
eine PKI dazu verwendet wer-
den, um mehrere Anwendun-
gen unterstiitzen zu konnen.
Soist es sicher sinnvoll, neben
der File/Folder-Verschliisse-
lung auch starke Authentisie-
rung fiir das Logon und den
Applikationszugang zu imple-
mentieren. Empfehlenswertist
es daher, den Smartcard-ba-
sierten Windows Logon (Au-
thentisierung) auch mitSecure
E-Mail und File Encryption

(Verschliisselung) zu

Benutzers verschliisselt und  zuordnen, der nur iiber Smartcards sind die benutzer- verbinden.

zusammen mitdem Fileabge-  eine klassische Notfall- freundlichen Sicherheitsele- Ausdieser ganzheit-
legt. Gleichzeitig wird der Prozedur zugénglich . . lichen Betrachtung er-
FEK mit dem Public Key des  gemacht wird. mente fiir alle kryptologlschen gibt sich folgende Ant-
Recovery Agents verschliis- Weil die Verschliisse- Funktionen. wort: Zunédchstmiissen

Sie eine Bedarfs- und
Risikoanalyse erstellen. An-
hand dieser sollten Sie priifen,
obsich ein kommerzielles Pro-
dukt bekannter Hersteller
(Safenet, Utimaco, Winmagic)
fiir Ihre Anspriiche nicht bes-
ser eignet. Achten Sie bei der
Evaluierung der Losungen dar-
auf, wie der Hersteller sicher-
stellt, dass die Vertraulichkeit
der Informationen auch bei
gemeinsamer Bearbeitung in
definierten Gruppen gewahr-
leistet ist, ohne bestehende
Prozesse einzuschranken. m
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